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	30.12.2025		389-рвід ________________ №___________    
м. Хмельницький


[bookmark: _heading=h.re05jiro7df4]Про затвердження Порядку роботи з 
конфіденційною інформацією, 
персональними даними та іншою 
інформацією з обмеженим доступом 
в інформаційно-комунікаційних системах 
виконавчих органів міської ради

На виконання розпорядження міського голови від 12.11.2025 № 331-р «Про затвердження Плану заходів щодо усунення недоліків, виявлених внаслідок проведення цільової перевірки стану технічного захисту інформації та кіберзахисту державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, в інформаційно-комунікаційних системах міської ради», з метою підвищення рівня захисту інформаційно-комунікаційних систем міської ради, для забезпечення дотримання вимог законів України «Про інформацію», «Про захист персональних даних», «Про захист інформації в інформаційно-комунікаційних системах», «Про основні засади забезпечення кібербезпеки України», «Про санкції», інших нормативних документів, керуючись Законом України «Про місцеве самоврядування в Україні»:   
1. Затвердити Порядок роботи з конфіденційною інформацією, персональними даними та інформацією з обмеженим доступом в інформаційно-комунікаційних системах виконавчих органів  міської ради (надалі Порядок), згідно з додатком.
2. Виконання Порядку є обов’язковим для виконавчих органів міської ради, комунальних підприємств, установ, організацій та суб’єктів, залучених до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради на підставі відповідних договірних відносин.
3. Керівникам виконавчих органів, комунальних підприємств, установ та організацій міської ради довести Порядок  до відома (під особистий підпис) осіб, автоматизовані робочі місця яких підключені до інформаційно-комунікаційних систем виконавчих органів міської ради та суб’єктів, залучених до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради на підставі відповідних договірних відносин.
4. Хмельницькому міському комунальному підприємству «Хмельницькінфоцентр», відповідальним за інформатизацію у виконавчих органах, комунальних підприємствах, установах та організаціях міської ради забезпечити контроль за дотриманням Порядку.
5. Контроль за виконанням розпорядження покласти на секретаря міської ради, заступників міського голови, керуючого справами виконавчого комітету, відповідно до розподілу обов’язків.

Міський голова							Олександр  СИМЧИШИН

Додаток
до розпорядження міського голови 
[bookmark: _GoBack]від 30.12.2025 № 389-р

Порядок роботи з конфіденційною інформацією, персональними даними та інформацією з обмеженим доступом в інформаційно-комунікаційних системах виконавчих органів міської ради
1. Загальні положення 
1.1. Цей Порядок визначає вимоги щодо роботи з конфіденційною інформацією, персональними даними та іншою інформацією з обмеженим доступом в інформаційно-комунікаційних системах виконавчих органів міської ради (далі-Порядок).
1.2. Дія цього Порядку поширюється на всі виконавчі органи міської ради, а також на комунальні підприємства, установи, організації та суб’єктів, залучених до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради на підставі відповідних договірних відносин.
1.3.Працівники, які використовують персональні комп'ютери, ноутбуки, мобільні пристрої або підключені до інформаційно-комунікаційних систем виконавчих органів міської ради для виконання своїх службових обов'язків, ознайомлюються з даним Порядком під особистий підпис та повинні суворо дотримуватися його положень. 
1.4. Метою Порядку є забезпечення захисту персональних даних, конфіденційної інформації,  недопущення несанкціонованого доступу до інформації з обмеженим доступом та мінімізація ризиків компрометації інформаційних ресурсів виконавчих органів міської ради.
1.5. Порядок розроблено відповідно до вимог законів України «Про інформацію», «Про захист персональних даних», «Про захист інформації в інформаційно-комунікаційних системах», «Про основні засади забезпечення кібербезпеки України», «Про санкції», постанов Ради національної безпеки і оборони України щодо санкційних обмежень, розпоряджень міського голови від 18.03.2025 № 71-р «Про затвердження Порядку обробки персональних даних у виконавчих органах Хмельницької міської ради, затвердженого, від 04.01.2019 р. № 1-р «По затвердження Порядку роботи працівників міської ради та її виконавчих органів на персональних комп'ютерах, у корпоративній мережі та мережі інтернет», інших нормативних документів, що регулюють політику інформаційної безпеки.
1.6. Основні поняття, що використовуються у Порядку:
· інформаційно-комунікаційна система  (далі – ІКС) – інтегрована система апаратних, програмних та організаційних засобів, призначених для створення, обробки, зберігання, передачі та захисту інформації; 
· автоматизоване робоче місце інформаційно-комунікаційної системи (далі - АРМ ІКС) - персональний комп’ютер або ноутбук із встановленим програмним забезпеченням, підключений до ІКС виконавчих органів міської ради;
· користувач АРМ ІКС (далі - користувач) – працівник виконавчих органів, комунальних підприємств, установ та організацій міської ради, які залучені до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради та, відповідно до своїх посадових обов'язків, отримали право доступу до інформації в ІКС;
· суб’єкт, залучений до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради у зв’язку з виконанням відповідних договірних відносин  - фізична чи юридична особа, що отримує доступ до конфіденційної інформації, персональних даних та іншої інформації з обмеженим доступом для виконання умов відповідного договору (завдань, тощо), та якому надаються такі  дані власником (володільцем)  персональних даних, конфіденційної інформації  та іншої інформації з обмеженим доступом законом для зібрання, обробки, зберігання;
· інцидент безпеки – подія, що створює ризик несанкціонованого доступу або втрати інформації;
· кіберінцидент — подія в кіберпросторі, що створює загрозу або завдає шкоди інформаційній безпеці;
· обробка персональних даних - будь-яка дія або сукупність дій, таких як збирання, реєстрація, накопичення, зберігання, інші дії щодо персональних даних з використанням ІКС;
· відповідальні за інформатизацію – Хмельницьке міське комунальне підприємство «Хмельницькінфоцентр» (далі - ХМКП «Хмельницькінфоцентр»), працівники виконавчих органів, комунальних підприємств, установ, організацій міської ради, на яких згідно з посадовими інструкціями покладені обов'язки з впровадження та супроводу інформаційних систем, технологій.
1.7. Інформацією з обмеженим доступом у розумінні цього Порядку є:
· персональні дані;
· конфіденційна інформація;
· службова інформація;
· інформація, що містить технічні дані ІКС;
· інформація, пов’язана із захистом критичної інфраструктури;
· інформація, обіг або використання якої заборонено чи обмежено внаслідок застосування санкцій відповідно до законодавства України. 

2. Вимоги до зберігання та обробки інформації
2.1. Обробка персональних даних, конфіденційної інформації, інформації з обмеженим доступом на АРМ ІКС здійснюється з урахуванням посадових обов’язків відповідно до посадових інструкцій  з дотриманням вимог законодавства, цього Порядку та лише у межах наданих прав доступу.  
2.2. Забороняється зберігання конфіденційної інформації, персональних даних та іншої інформації з обмеженим доступом на АРМ ІКС, що не мають атестованої системи захисту інформації або не відповідають вимогам захисту інформації, згідно чинного законодавства.
2.3. У разі службової необхідності обробка персональних даних здійснюється виключно в ІКС, що мають необхідний рівень захисту інформації.
2.4. Забороняється зберігання інформаційних файлів, що містять конфіденційну інформацію, персональні дані та іншу інформацію з обмеженим доступом, на локальних незахищених дисках, зовнішніх носіях, несертифікованих файлових серверах, хмарних сервісах, мобільних пристроях та інших системах, не передбачених ІКС.
2.5. Передачу службової інформації здійснювати виключно через службові поштові скриньки та сервіси корпоративної мережі. Забороняється пересилати таку інформацію через месенджери, соціальні мережі та приватні поштові сервіси.
2.6. Забороняється використання будь-яких програмних продуктів, застосунків, сервісів та хмарних платформ, розроблених суб’єктами господарювання, до яких застосовано санкційні обмеження.
2.7. Забороняється обробка або зберігання конфіденційної інформації, персональних даних та іншої інформації з обмеженим доступом в хмарних сервісах, які не відповідають вимогам захисту інформації.
2.8. Резервне копіювання інформації з обмеженим доступом здійснюється виключно у захищених ІКС.




3. Ідентифікація та доступ користувачів
3.1. Усі облікові записи користувачів мають бути персоніфіковані із прив’язкою до ПІБ (прізвище , ім’я, по батькові) та посади відповідного виконавчого органу, комунального підприємства, установи, організації міської ради.
3.2. Забороняється використання загальних облікових записів.
3.3. Паролі користувачів мають відповідати мінімальним вимогам:
· не менше 12 символів;
· включати великі та малі літери, цифри та спеціальні символи;
· змінюватися не рідше одного разу на 180 днів;
· не дублювати особисті паролі користувача.
3.4. Доступ до ІКС надається та блокується відповідальними за інформатизацію на підставі письмового звернення керівника виконавчого органу.
3.5. Доступ суб’єктам, залученим до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради у зв’язку з виконанням відповідних договірних відносин   до ІКС здійснюється тільки на час виконання договору з подальшим обов’язковим анулюванням.

4. Робота з носіями інформації
4.1. Забороняється використання на АРМ ІКС будь-яких знімних носіїв інформації без погодження з відповідальними за інформатизацію.
4.2. Винос інформації за межі захищеної мережі виконавчих органів міської ради забороняється.
4.3. У разі втрати носія користувач зобов’язаний негайно повідомити відповідальних за інформатизацію.


5. Вимоги до суб’єктів, які на підставі договірних відносин мають право доступу до персональних даних, конфіденційної інформації,  інформації з обмеженим доступом, володільцями яких є міська рада та  її виконавчі органи 

5.1. Суб’єкт, залучений до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради у зв’язку з виконанням відповідних договірних відносин (надалі - Суб’єкт) має право здійснювати збір, обробку, використання конфіденційної інформації, персональних даних, інформації з обмеженим доступом виключно в межах  відповідного укладеного з виконавчим органом міської ради  договору.
5.2. Суб’єкт, може збирати/обробляти, використовувати персональні дані  за наявності письмової згоди суб’єкта персональних даних (фізичної особи), виключно в межах договору, укладеного з виконавчим органом міської ради для виконання відповідних зобов’язань,  з суворим дотриманням вимог Закону України «Про захист персональних даних».
5.3. Інформаційні бази, які містять  конфіденційну інформацію, персональні дані, інформацію з обмеженим доступом (надалі інформаційні бази)  повинні передаватись на підставі окремих договорів користування такими базами, укладених з їх володільцями  з дотриманням вимог чинного законодавства.
5.4. Договір користування інформаційними базами, які містять  конфіденційну інформацію, персональні дані, інформацію з обмеженим доступом повинен містити:
· посилання на основний діючий договір, укладений з володільцем інформаційної бази, який є підставою для укладення договору користування;
· мету, види даних, обсяг доступу;
· заборону передавати дані третім особам та використовувати конфіденційну інформацію, персональні дані, інформацію з обмеженим доступом, які містяться в інформаційних базах, з метою, у власних інтересах  та намірами, що виходять за межі договірних відносин;
· порядок повернення інформаційних баз їх володільцю  після виконання умов відповідного договору.
· заходи інформаційної та технічної безпеки;
· відповідальність за збереження;
· вимоги щодо конфіденційності;
· порядок доступу співробітників Суб’єкта до даних;
· гарантії, відповідності систем  вимогам захисту інформації відповідно до законодавства.
5.5. Суб’єкт зобов’язаний забезпечувати належний рівень захисту конфіденційної інформації, персональних даних, інформації з обмеженим доступом, які у зв’язку з виконанням договірних відносин обробляються в його ІКС. 
5.6. ІКС Суб’єкта повинна забезпечувати:
· системи контролю доступу;
· шифрування або інші технічні засоби;
· журнали доступу;
· політику зберігання і знищення даних.
5.7.  Виконавчий орган міської ради – володілець інформаційної бази має право   здійснювати перевірку відповідності вимогам законодавства ІКС Суб’єкта, за результатами  якої складається  Акт за формою згідно з додатком до Порядку. 
5.8.  Після закінчення відповідного договору та виконання договірних зобов’язань конфіденційна інформація, персональні дані, інформація з обмеженим доступом в ІКС  Суб’єкта знищуються, інформаційна база повертається її володілюцю на підтаві відповідного акту приймання-передачі.
5.9. Суб’єкту  забороняється обробка, використання або зберігання конфіденційної інформації, персональних даних та інформації з обмеженим доступом виконавчих органів міської ради,  якщо:
· відсутні відповідні  договори, які надають йому право на вчинення таких дій;
· відсутні гарантії захисту  на власних серверах Суб’єкта;
· має місце невиконання вимог дотримання інформаційної безпеки, що визначені законодавством.
         
6. Дії у разі інцидентів інформаційної безпеки
6.1. Користувачі зобов’язані негайно повідомляти відповідальним за інформатизацію про такі інциденти:
· вірусна активність;
· підозрілі повідомлення;
· втрата або крадіжка пристрою;
· некоректна робота АРМ ІКС;
· виявлення стороннього доступу до файлів чи облікового запису.
6.2. Відповідальні за інформатизацію проводять фіксацію інциденту та ініціюють службове розслідування, а у разі виявлення фактів кіберінцендентів -  невідкладно повідомляють регіональний орган Служби безпеки України.






7. Відповідальність
7.1. Порушення вимог Порядку тягне за собою дисциплінарну, адміністративну, цивільно-правову та кримінальну відповідальність відповідно до законодавства України.
7.2. Кожен користувач несе персональну відповідальність за нерозголошення інформації з обмеженим доступом.

	Заступник міського голови
	Михайло КРИВАК

	Директор Хмельницького міського 
комунального підприємства 
«Хмельницькінфоцентр»
	Сергій МАТВІЙЧУК





Додаток до Порядку роботи з конфіденційною інформацією, персональними даними та інформацією з обмеженим доступом в інформаційно-комунікаційних системах виконавчих органів міської ради
Акт перевірки
  обробки конфіденційної інформації, персональних даних, інформації з обмеженим доступом в інформаційно-комунікаційних системах суб’єка, залученого до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради у зв’язку з виконанням відповідних договірних відносин

Дата: _______			Місце складання: _______________________________
1. Підстава проведення перевірки
_____________________________________________________________________________
_____________________________________________________________________________

2. Відомості про суб’єка, залученого до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради у зв’язку з виконанням відповідних договірних відносин
 Повне найменування: _____________________________________________________________________________
Код ЄДРПОУ: ________________________
Адреса: _____________________________________________________________________________
ПІБ контактної особи: _________________________________________________________ 
Тел.: _________________________________

3. Опис інформаційної системи, у якій здійснюється обробка конфіденційної інформації, персональних даних, інформації з обмеженим доступом
Назва системи: _____________________________________________________________________________
Призначення системи: _____________________________________________________________________________Категорії конфіденційної інформації, персональних даних, інформації з обмеженим доступом, що обробляються: _____________________________________________________________________________Правові підстави обробки: _____________________________________________________________________________

4. Результати перевірки
Наявність договору/угоди: _____________________________________________________________________________
Наявність положення/політики щодо захисту даних: _____________________________________________________________________________Технічні та організаційні заходи захисту: _____________________________________________________________________________
Виявлені порушення: _____________________________________________________________________________Рекомендації щодо усунення порушень: _____________________________________________________________________________


5. Висновок
__________________________________________________________________________________________________________________________________________________________
6. Підписи

Представник виконавчого органу: ________________________________________________ /___________________/

Представник Суб’єкта, залученого до роботи в інформаційно-комунікаційних системах виконавчих органів міської ради у зв’язку з виконанням відповідних договірних відносин: _______________________________________________________ /___________________/
	Директор Хмельницького міського 
комунального підприємства 
«Хмельницькінфоцентр»
	Сергій МАТВІЙЧУК
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