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	18.11.2025		335-рвід ________________ №___________    
м. Хмельницький


Про затвердження Порядку допуску сторонніх 
осіб до персональних комп’ютерів та мережі 
інтернет у виконавчих органах Хмельницької 
міської ради
[bookmark: _heading=h.re05jiro7df4]
З метою підвищення рівня захисту інформаційно-комунікаційних систем міської ради, ефективного використання комп'ютерної техніки та устаткування, ресурсів мережі інтернет та для забезпечення дотримання вимог законів України «Про інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про захист персональних даних», Порядку роботи працівників міської ради та її виконавчих органів на персональних комп'ютерах, у корпоративній мережі та мережі інтернет, затвердженого розпорядженням міського голови від 04.01.2019 № 1-р, інших нормативних документів, керуючись Законом України «Про місцеве самоврядування в Україні»:   
1. Затвердити Порядок допуску сторонніх осіб до персональних комп’ютерів та мережі інтернет у виконавчих органах Хмельницької міської ради, згідно з додатком.
2. Керівникам виконавчих органів міської ради забезпечити виконання Порядку допуску сторонніх осіб до персональних комп’ютерів та мережі інтернет у виконавчих органах Хмельницької міської ради усіма працівниками міської ради та її виконавчих органів.
3. Контроль за виконанням розпорядження покласти на секретаря міської ради, заступників міського голови, керуючого справами виконавчого комітету, відповідно до розподілу обов’язків.





Міський голова							Олександр  СИМЧИШИН


                          


Додаток  
до розпорядження міського голови 
від 18.11.2025 № 335-р

Порядок допуску сторонніх осіб до персональних комп’ютерів та мережі інтернет у виконавчих органах Хмельницької міської ради
1. Загальні положення
1.1. Порядок допуску сторонніх осіб до персональних комп’ютерів та мережі інтернет у виконавчих органах Хмельницької міської ради (далі – Порядок) визначає порядок та умови допуску сторонніх осіб до робочих комп’ютерів, що використовуються у виконавчих органах Хмельницької міської ради, з метою забезпечення захисту інформації, у тому числі службової інформації та персональних даних.
[bookmark: _GoBack]1.2. Під сторонніми особами у цьому Порядку розуміються особи, які не є працівниками виконавчих органів міської ради (представники підприємств, організацій, установ, що надають послуги відповідно до укладених договорів, контролюючих органів, студенти-практиканти тощо).
1.3. Робочий комп’ютер - це комп’ютерна техніка, що підключена до локальної або корпоративної мережі міської ради та призначена для виконання службових обов’язків працівників міської ради та її виконавчих органів.
1.4. Допуск сторонніх осіб до робочих комп’ютерів здійснюється лише за наявності обґрунтованої потреби, з дозволу керівників виконавчих органів та під контролем відповідальних за інформатизацію - працівників Хмельницького міського комунального підприємства «Хмельницькінфоцентр» (далі - ХМКП «Хмельницькінфоцентр»), що є технічним адміністратором інформаційно-комунікаційних систем міської ради, або працівників виконавчих органів міської ради, на яких згідно з посадовими інструкціями покладені обов'язки з впровадження та супроводу інформаційних систем, технологій.

2. Нормативно-правові підстави
2.1. Цей Порядок розроблено відповідно до законів України «Про інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про захист персональних даних», Порядку роботи працівників міської ради та її виконавчих органів на персональних комп'ютерах, у корпоративній мережі та мережі інтернет, затвердженого розпорядженням міського голови від 04.01.2019 р. № 1-р, інших нормативних документів з питань інформаційної безпеки та технічного захисту інформації.

3. Підстави для допуску сторонніх осіб
3.1. Допуск сторонніх осіб здійснюється для:
· проведення ремонтних, діагностичних або регламентних робіт,
· встановлення чи оновлення програмного забезпечення,
· технічного аудиту, перевірки або сертифікації обладнання,
· проходження стажування,
· проходження студентами практики у виконавчих органах міської ради відповідно до укладених договорів.
3.2. Усі інші випадки доступу сторонніх осіб до робочих комп’ютерів забороняються.

4. Порядок оформлення допуску
4.1. Керівник виконавчого органу міської ради подає службову записку на директора   ХМКП «Хмельницькінфоцентр» або доручає відповідальному за інформатизацію  у письмовому вигляді надати допуск із зазначенням мети, терміну, прізвища, ім’я та по батькові особи, яку планується допустити, назву підприємства або організації, яку вона представляє.
4.2. Відповідальні за інформатизацію перевіряють обґрунтованість звернення, рівень ризику, готують акт-допуск, згідно зразка поданого у додатку до цього Порядку.
4.3. Акт-допуску підписують керівник виконавчого органу та відповідальний за інформатизацію.
4.4. Сторонні особи, які отримали допуск, зобов’язані ознайомитися з вимогами інформаційної безпеки у виконавчих органах міської ради та підписати зобов’язання про нерозголошення інформації.

5. Умови доступу та супровід

5.1. Стороння особа має право користуватися робочим комп’ютером лише в присутності відповідального працівника виконавчого органу міської ради.
5.2. Під час роботи сторонніх осіб на робочих комп’ютерах забороняється:
· копіювати, змінювати або видаляти службову або іншу інформацію;
· використовувати особисті носії даних;
· підключати власні пристрої до мережі;
· змінювати системні налаштування без погодження з відповідальними за інформатизацію;
· підключатися до мережі інтернет без дозволу адміністратора систем ХМКП «Хмельницькінфоцентр».
5.3. Після завершення робіт в акті-допуску керівником або відповідальним працівником виконавчого органу ставиться відповідна відмітка, після чого відповідальний за інформатизацію відновлює стандартний режим доступу та перевіряє стан системи.

6. Допуск стажистів, студентів-практикантів

6.1. Стажисти, студенти-практиканти належать до категорії сторонніх осіб і можуть бути допущені до роботи за комп’ютером лише під наглядом працівника, який є керівником практики.
6.2. Перед початком практики видається розпорядження або наказ  керівника виконавчого органу міської ради про прийняття стажистів, студентів, із зазначенням структурних підрозділів і відповідальних осіб.
6.3. За потреби відповідальні за інформатизацію можуть створити стажисту, студенту тимчасовий обліковий запис з обмеженими правами доступу, без можливості обробки службових чи персональних даних.
6.4. Кожен стажист, студент-практикант підписує зобов’язання про нерозголошення службової інформації.
6.5.Відповідальність за дії стажиста, студента-практиканта під час роботи за комп’ютером несе закріплений відповідальний працівник.

7. Облік і контроль

7.1. Усі випадки допуску сторонніх осіб фіксуються у Журналі обліку допусків, який веде відповідальний за інформатизацію.
7.2. У журналі зазначаються:
· дата та час допуску;
· прізвище, ім’я, по батькові сторонньої особи;
· підприємство чи організація;
· підстава (акт, наказ, розпорядження, договір);
· мета доступу;
· прізвище, ім’я, по батькові відповідального працівника;
· підпис відповідального працівника після завершення робіт.
7.3. Контроль за дотриманням цього Порядку здійснює ХМКП «Хмельницькінфоцентр»  або відповідальні за інформатизацію у виконавчих органах міської ради.

8. Відповідальність

8.1. Працівники, які допустили сторонніх осіб до робочих комп’ютерів із порушенням цього Порядку, несуть дисциплінарну відповідальність згідно із законодавством.
8.2. Сторонні особи, включно зі студентами-практикантами, які порушили встановлені правила доступу, несуть відповідальність відповідно до умов договору, розпорядження, наказу про практику та чинного законодавства України.

	
	

	Директор Хмельницького міського 
комунального підприємства 
«Хмельницькінфоцентр»
	Сергій МАТВІЙЧУК




Додаток до Порядку
АКТ ДОПУСКУ СТОРОННЬОЇ ОСОБИ ДО РОБОЧОГО КОМП’ЮТЕРА

м. Хмельницький                                                     	                 «___» ____________ 202__ 

1. Підстава для допуску
На підставі:
- службової записки № ________ від «___» __________ 202_ ;
- договору (угоди) № ________ від «___» __________ 202_;
[bookmark: _heading=h.z3m23jqu1jbc]- наказу (розпорядження) від «___» __________ 202_ № ________;
- іншого документа: _____________________________________________.

2. Дані про сторонню особу
Прізвище, ім’я, по батькові: ____________________________________________________
Посада (статус): ______________________________________________________________
Підприємство/організація /заклад освіти: _____________________________________________________________________________
Назва документа, що посвідчує особу (номер, інші дані): _____________________________________________________________________________

3. Мета доступу (вибрати зі списку)

Проведення технічного обслуговування / діагностики обладнання.
Встановлення / оновлення програмного забезпечення.
Стажування, навчальна або виробнича практика.
Технічний аудит, перевірка або сертифікація обладнання. 

4. Умови доступу
Сторонню особу допущено до робочого комп'ютера інвентарний  № ________,
розташованого у (назва підрозділу, адреса, кабінет) ________________________________
 ____________________________________________________________________________

Відповідальний працівник виконавчих органів міської ради:
Прізвище, ім’я, по батькові:_____________________________________________________
Посада ______________________________________________________________________
Виконавчий орган/структурний підрозділ _________________________________________
Доступ надано з «» ________ 202__ по «» ________ 202___
Режим доступу:
- лише під контролем відповідального працівника;
- з тимчасовим обліковим записом користувача (обмежений доступ).

5. Зобов’язання сторонньої особи
Я, ____________________________________________________________,
ознайомлений(а) з вимогами внутрішніх нормативних документів Хмельницької міської ради щодо інформаційної безпеки,
попереджений(а) про відповідальність за порушення правил доступу та
зобов’язуюсь не розголошувати службову інформацію та персональні дані, до якої матимуть доступ.
Підпис сторонньої особи: _______________________
Дата: «___» __________ 202___

6. Підписи сторін
Відповідальний працівник виконавчого органу (супровід):
Прізвище, ім’я, по батькові:_____________________________________________________
Посада ______________________________________________________________________
Підпис ____________________ Дата ___________
Представник відповідального за інформатизацію:
Прізвище, ім’я, по батькові:______________________________________________________
Підпис ____________________ Дата ___________
Керівник виконавчого органу:
Прізвище, ім’я, по батькові:_____________________________________________________
Підпис ____________________ Дата ___________

[bookmark: _heading=h.nqxvcej2uezu]7. Після завершення робіт / практики
Роботи виконано / практику завершено.
Дата завершення: «___» ____________ 202_ р.
Підпис відповідального працівника: ____________________________
Доступ припинено, тимчасовий обліковий запис видалено, службовий режим роботи відновлено.
Підпис відповідального за інформатизацію: ____________________________


	Заступник міського голови
	Михайло КРИВАК

	Директор Хмельницького міського 
комунального підприємства 
«Хмельницькінфоцентр»
	Сергій МАТВІЙЧУК
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